MINISTERO dell'ISTRUZIONE, dellUNIVERSITA e della RICERCA

ISTITUTO COMPRENSIVO CASTELLABATE

Scuole dell’Infanzia, Scuole Primarie e Scuole Secondarie di Primo Grado dei Comuni di Castellabate e Perdifumo

INTEGRAZIONE REGOLAMENTO DI ISTITUTO: REGOLE PER LA DIDATTICA A DISTANZA

L'Istituto Comprensivo Castellabate, consapevole del fatto che la didattica a distanza deve accompagnarsi prima
di tutto alla protezione dei dati personali e a un utilizzo quanto pil consapevole e positivo delle nuove tecnol o-
gie ai fini didattici, ad integrazione del proprio Regolamento di Istituto, ha predisposto le seguenti norme a cui
gli studenti dovranno attenersi nel corso delle attivita di didattica a distanza con le corrispondenti sanzioni in cui
gli stessi incorreranno in caso di violazione. La presente integrazione al Regolamento di Istituto & stata approva-
ta dal Consiglio diIstituto in data 28/04/2020 con deliberan. 16.

In allegato al presente Regolamento: 1) Vademecum Privacy Docenti —2) Vademecum Privacy Amministrativi —
3) Vademecum Privacy Studenti, approvatidal Consiglio di Istituto in data 28/04/2020 con deliberan. 16.

casa, in cui si € da soli e senza distrazioni di al-

NORMA SANZIONE

ART.1 | Custodire in un luogo sicuro la password con cui| e Menzione sulla sezione “Annotazioni del regi-
si accede alla piattaforma “Collabora” del regi-| stro diclasse”
stro Axios, alla piattaforma Weschool o ad altra| e Invio email al genitore o a chi esercita la patria
piattaforma individuabile in futuro e a non di-| potesta(d’orainpoip.p.).
vulgarlaa nessuno peralcun motivo. e Sospensione da 1 a 3 giomi con obbligo di fre-
Evitare, o comunque minimizzare, la divulgazio-| quenza
ne di virusinformatici e simili. e Nei casi piU gravi: comunicazione alle autorita

competenti

ART.2 | Verificare quotidianamente la presenza di lezioni| e Segnalazione sudocumento “Monitoraggio”
in piattaforma, seguirle con puntualita e svolge-| e Invio email al genitore oachi esercitalap.p.
re le verifiche con lealta senza utilizzare aiuti da| o Menzione sulla sezione “Annotazioni del regi-
persone estranee al gruppo-classe. stro di classe”

ART.3 | Negli appuntamenti in presenza accedere alla| e Invioemail al genitore oachi esercitalap.p.
piattaforma all’orario stabilito (max. 10 minuti di| e Menzione sulla sezione “Annotazioni del regi-
ritardo motivati). stro di classe”

ART.4 | Vestire in maniera appropriata, evitare di pran-| e Invio email al genitore o achi esercitalap.p.
zare o fare colazione e comportarsi sempre con| e Menzione sulla sezione “Annotazioni del regi-
il dovuto rispetto per i docenti ed i compagni di|  stro diclasse”
classe.

ART. 6 | Collegarsi alla piattaforma didattica sempre e| e Immediato allontanamento dalla classe della
soltanto con il proprio nome e cognome evitan-|  personanonidentificata
do pseudonimiosigle. e Sospensione temporaneadellaclasse virtuale
A richiesta del docente, attivare immediatamen-| e Invio email al genitore oachi esercitalap.p.
te la videocamera per verificare I'identita dellal e Menzione sulla sezione “Annotazioni del regi-
persona partecipante allavideo-lezione. stro di classe”

ART.5 | Chiudere tutte le altre applicazioni durante le| e Invioemail al genitore oachi esercitalap.p.
lezioni. e Menzione sulla sezione “Annotazioni del regi-

stro di classe”

ART.6 | Abbassare la suoneria del cellulare e non ri-| e Invioemail al genitore oachi esercitalap.p.
spondere, né effettuare telefonate durante le| e Menzione sulla sezione “Annotazioni del regi-
lezioni. stro diclasse”

ART.7 | Occupare, per quanto sia possibile, una stanza di| e Invio email al genitore o achi esercitalap.p.

e Menzione sulla sezione “Annotazioni del regi-




cun genere. stro di classe”

ART.8 | Rispettare sempre le indicazioni deldocente. ¢ Invioemail al genitore o achi esercitalap.p.

e Menzione sulla sezione “Annotazioni del regi-
stro di classe”

ART.9 | Il Docente disattivera il microfono a tutti, ogni| e Invio email al genitore oachi esercitalap.p.
alunno puo intervenire, chiesto il permesso e in| e Menzione sulla sezione “Annotazioni del regi-
modo appropriato, riattivando il microfono. Alla|  stro di classe”
fine dell'intervento l'alunno deve disattivare| e Nej casi pit gravi, sospensione da 1 a 3 giorni
nuovamente il microfono. con obbligo di frequenza

ART.10 | Durante le lezioni mantenere un tono di voce| e Invioemail al genitore oachi esercitalap.p.
basso ed essere cortesi negli interventi. e Menzione sulla sezione “Annotazioni del regi-

stro di classe”
e Nei casi piu gravi, sospensione da 1 a 3 giorni
con obbligodifrequenza

ART.11 | Evitare inquadrature diverse dal volto. ¢ Invioemail al genitore oachi esercitalap.p.

¢ Menzione sulla sezione “Annotazioni del regi-
stro di classe”

e Nei casi piu gravi, sospensione da 1 a 3 giorni
con obbligodifrequenza

ART.12 | Non condividere il link del collegamento o la| e Invioemail al genitore oachi esercitalap.p.
password con nessuna persona estranea al| e Menzione sulla sezione “Annotazioni del regi-
gruppo classe. stro di classe”

e Nei casi pil gravi, sospensione da 1 a 3 giorni
con obbligodifrequenza

e Nei casi pil gravi: comunicazione alle autorita
competenti

ART.13 | Non registrare mai né divulgare la lezione “live”| e Invio email al genitore oachi esercitalap.p.
al difuoridel gruppo-classe. e Menzione sulla sezione “Annotazioni del regi-

stro diclasse”

e Sospensione da 1 a 3 giomi con obbligo di fre-
qguenza

e Nei casi piu gravi: comunicazione alle autorita
competenti

ART.14 | Occorre ricordare che sul nostro “Regolamento| e Immediato allontanamento dalla classe della

Prevenzione e contrasto del bullismo e cyberbul-
lismo (Cdl del 14/11/2017 n. 32) rientrano nel
“Cyberbullismo”:

e Flaming: litigi on line nei quali si fa uso di un
linguaggioviolento e volgare.

e Harassment: molestie attuate attraverso
I’invio ripetuto di linguaggi offensivi.

e Cyberstalking: invio ripetuto di messaggi che
includono esplicite minacce fisiche.

e Denigrazione: pubblicazione all’interno di co-
munita virtuali quali newsgroup, blog, forum
di discussione, messaggistica immediata, siti
internet, di pettegolezzi e commenti crudeli,
calunniosi e denigratori.

e Outing estorto: registrazione delle confidenze
raccolte all’interno di un ambiente privato,
creando un clima di fiducia e, poi, inserite in-
tegralmenteinunblogpubblico.

personaidentificata

e Sospensione temporaneadellaclasse virtuale

¢ Invio email al genitore oachi esercitalap.p.

¢ Menzione sulla sezione “Annotazioni del regi-
stro di classe”

e Sospensione da 1 a 3 giomi con obbligo di fre-
quenza

Nei casi piu gravi: comunicazione alle autorita

competenti




e Impersonificazione: insinuazione all'interno
dell’account di un’altra persona con |’obiettivo
di inviare dal medesimo messaggi ingiuriosi
che screditinolavittima.

e Esclusione: estromissione intenzionale
dall’attivitaonline.

e Sexting: invio di messaggi con immagini a
sfondo sessuale

e utilizzo di cellulari o diinternet per fini illeciti o
contro ladignitadellapersona;

e utilizzo di fotocamere, videocamere,
smartphone, registratori vocali o di altre appa-
recchiature similari per riprendere e divulgare
senza il consenso del Dirigente Scolastico e dei
diretti interessati immagini, suoni o filmati
comunque attinenti alla vita della scuola, spe-
cie se contenenti dati personali sensibili ai
sensidel codice della Privacy.

Costituisce una mancanza disciplinare anche
essere spettatori di atti di cyberbullismo senza
intervenire e senzasegnalarli ai docenti.
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VADEMECUM - PRIVACY
per i docenti nello svolgimento delle
ATTIVITA EDUCATIVE, DIDATTICHE, FORMATIVE A DISTANZA

Il docente utilizzerale piattaforme e gli strumenti connessi messi a disposizione dall'Istituto medianteil pro-
priodevice, nel completo rispetto delle regole di seguito esposte:

e |’accesso alla/e piattaforma/e ed ai servizi & strettamente personale; il docente accetta di essere ricon o-
sciuto quale autore dei messaggi inviati dal suo account e di essere il ricevente dei messaggi spediti al suo
account.

e Ogni docente e responsabile dell’attivita che effettua tramite I’account personale e si impegna ad adope-
rarsi attivamente persalvaguardarelariservatezza delle proprie credenziali di accesso.

o E obbligatorio segnalare tempestivamente all’Istituto I’eventuale smarrimento delle credenziali personali
o qualunque situazione che possadeterminare un furto diidentita.

e In caso di allontanamento anche temporaneo dal device e dal posto di lavoro, il docente dovra verificare
che non vi sia possibilita da parte di terzi di accedere a dati personali peri quali erain corso un qualungue
tipo di trattamento.

e Si raccomanda la predisposizione di idonee password e dello screen saver sul proprio device in modo da
non permettere, anche in caso di temporanea assenza, I’accesso ai dati trattati a soggetti non autorizzati.

o E vietato I'utilizzo della piattaforma/servizio fornito dall’Istituto, per finalita differenti ed ulteriori rispetto
a quelle assegnate.

e Si raccomanda di non salvare sul proprio desktop gli elaborati degli studenti, i dati che li riguardano e i da-
ti inerenti le attivita con I'Istituto. In casi assolutamente eccezionali i dati e gli elaborati degli studenti e
dell'lstituto, possono essere salvati sul proprio device in apposita cartella, protetta da password, cono-
sciuta esclusivamente dal docente.

e |l docente deve utilizzare la piattaforma/servizio fornito dall'Istituto tenendo un comportamento profes-
sionale, dignitoso e decoroso, sia nel rispetto della propria persona, sia dei colleghi,siadei propri allievi.

e Laripresa video dal device del docente deve avere un angolo visuale che permetta I'inquadratura del solo
docente, escludendo il pit possibile la ripresa degli ambienti familiari o del luogo ove ¢ situata la posta-
zione.

o || docente deve trovarsi in un ambiente “neutro” che non presenti segni distintivi o familiari (es. fotogra-
fie, poster, oggetti personali, etc.).

e Durante il collegamento video sono da evitare il passaggio o la ripresa di altri componenti del nudeo fami-
liare e comunque di soggetti differenti rispetto al docente.


mailto:saic8a0002@istruzione.it

o E assolutamente vietato effettuare registrazioni audio e video o fotografare i colleghi e/o gli allievi duran-
te ladidatticaa distanza.

o || docente siimpegna a contattare gli studenti esclusivamente utilizzando I'indirizzo email da loro espres-
samente indicato o, in alternativa, il numero di cellulare espressamente fomito; |’utilizzo di tali dati di
contatto potra essere effettuato dal docente solamente per le finalita connesse allo svolgimento della di-
dattica a distanza, con divieto assoluto di altro utilizzo e/o diffusione e/o comunicazione ad altri soggetti
non autorizzati.

o ||l docente & tenuto a segnalare prontamente al DS le eventuali deficienze dei mezzi messi a disposizione
per la didattica a distanza, nonché qualsiasi situazione di pericolo e rischio di violazione dei dati personali,
nonché eventualiavvenute violazioniin materia di privacy.

e || docente deve avvisare I'Istituto nel caso in cui dovesse ricevere materiale audio, video, PPT, etc. non
pertinente al percorso didattico awiato o lesivo dei diritti di qualcuno; in tale ipotesi le segnalazioni do-
vranno essere immediatamente inviate al seguente indirizzo email: saic80002@istruzione.it, pec:
saic8a0002@pec.istruzione.it

o E vietato diffondere eventuali informazioni riservate di cui il docente viene a conoscenza durante le attivi-
ta delle altre persone che utilizzanoil servizio.

o || docente rispettera I'obbligo legale e contrattuale di riservatezza sui dati trattati, impegnandosi a coope-
rare all'attuazione delle misure di prevenzione per fronteggiare i rischi connessi alla violazione dei dati
personali.

e |l docente si impegna ad implementare sui propri strumenti hardware di accesso, tutte le misure idonee e
necessarie ad evitare, o comunque minimizzare, la divulgazione di virus informatici e simili.

o |l docente, in qualita di soggetto autorizzato al trattamento dei dati, per conto dell’Istituto, si impegna a
garantire, anche durante la sua attivita in smart working, il completo rispetto della normativa vigente in
temadi protezione deidati personali.

Le immaginieivideodel docente, dalui prodotti per ladidatticaa distanza, saranno utilizzatiesclusivamente
perle finalitaformative dell'Istituto, limitatamente alleclassi alui assegnate; le immagini eivideo saranno
memorizzati nella piattaforma scelta dall’Istituto e saranno protetti secondoi parametri e i principi della
normativavigente in materiadi protezione deidati delle persone fisiche.

La violazione delle norme del presentevademecum, comportera le responsabilita e le relative sanzioniprevi-
ste dallanormativacivile e penale vigente, nonché quelleaggiuntive relative allaviolazione delle leggi atute-

la dei dati personali delle personefisiche.

Il docente siimpegnaarispettare le modalita di utilizzo della/e piattaforma/e e dei servizi, nonché le regole
dettate dall’Istituto perlagestione della didattica a distanza, come previsto dal presente VADEMECUM PRI-
VACY peridocenti.

Luogo/data

Peraccettazione: (nome, cognome)

Firma:



mailto:saic8a0002@istruzione.it
mailto:saic8a0002@pec.istruzione.it

MINISTERO del’ISTRUZIONE, del’UNIVERSITA e della RICERCA

ISTITUTO COMPRENSIVO CASTELLABATE

Scuole dell’Infanzia, Scuole Primarie e Scuole Secondarie di Primo Grado dei Comuni di Castellabate e Perdifumo

Via F. Coppola snc - 84048 S. MARIA di CASTELLABATE (SA) e-mail:
saic8a0002@istruzione.it PEC:saic8a0002@pec.istruzione.it

Tel. 0974961097Fax 0974960549Cod. Fisc. 90021820650 Cod. Min. SAIC8A0002

VADEMECUM - PRIVACY per il personale amministrativo per

lo svolgimento dell’attivita lavorativa in Smart Working

Il dipendente utilizzera la/e piattaforma/e e gli strumenti connessi messi a disposizione dall’'lstituto mediante il
proprio device o quello fornito dall’lstituto, nel completo rispetto delle regole di seguito esposte:

e |’accesso alla/e piattaforma/e ed ai servizi & strettamente personale; il dipendente accetta di essere
riconosciuto quale autore dei messaggi inviati dal suo account (0 account istituzionale) e di essere il
ricevente dei messaggi spediti al suo account.

e Ogni dipendente & responsabile dell’attivita che effettua tramite 'account personale/istituzionale e si
impegna ad adoperarsi attivamente per salvaguardare la riservatezza delle proprie credenziali di ac-
cesso.

e E obbligatorio segnalare tempestivamente I'eventuale smarrimento delle credenziali personali o qua-
lunque situazione che possa determinare un furto di identita.

e In caso di allontanamento anche temporaneo dal device e dal posto di lavoro, il dipendente dovra veri-
ficare che non vi sia possibilita da parte di terzi di accedere a dati personali peri quali erain corso un
qualungue tipo di trattamento.

e Siraccomanda la predisposizione di idonee password e dello screen saver sul proprio device in modo
da non permettere, anche in caso di temporanea assenza, I'accesso ai dati trattati a soggetti non auto-
rizzati.

e E \ietato I'utilizzo della piattaforma/servizio e/o del device fornito dall’Istituto per finalita differenti ed ul-
teriori rispetto a quelle assegnate.

e Siraccomanda di non salvare sul proprio desktop i documenti e i dati relativi all'Istituto. In casi assol u-
tamente eccezionali suddetti dati e documenti possono essere salvati sul proprio device in apposita
cartella, protetta da password, conosciuta esclusivamente dal dipendente.

e |l dipendente deve utilizzare la piattaforma/servizio tenendo un comportamento professionale, dignito-
so e decoroso, sia nel rispetto della propria persona, sia degli altri dipendenti dell'lstituto.

e In caso di eventuale ripresa video dal device del dipendente e/o dal device fornito dall’Istituto, & ne-
cessario assicurarsi che I'angolo visuale permetta I'inquadratura del solo dipendente, escludendo il piu
possibile la ripresa degli ambienti familiari o del luogo owve é situata la postazione.

e |l dipendente deve trovarsi in un ambiente “neutro” che non presenti segni distintivi o familiari (es. fo-
tografie, poster, oggetti personali, etc.).

e In caso di collegamento video sono da evitare il passaggio o la ripresa di altri componenti del nucleo
familiare e comunque di soggetti differenti rispetto al dipendente.

e E assolutamente \ietato effettuare registrazioni audio e video o fotografare i colleghi e/o i docenti in
caso di riunioni on line.
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La violazione delle norme del presente vademecum, comportera le responsabilita e le relative sanzioni previste

dalla normativa civile e penale vigente, nonché quelle aggiuntive relative alla violazione delle leggi a tutela dei dati

Il dipendente e tenuto a segnalare prontamente al DS le eventuali deficienze dei mezzi e dei dispositivi
messi a disposizione per lo svolgimento del proprio lavoro in modalita smart working, nonché qualsiasi
situazione di pericolo e rischio di violazione per i dati personali, nonché eventuali avwvenute violazioni
in materia di privacy.

E \ietato diffondere eventuali informazioni riservate di cui il dipendente viene a conoscenza durante le
attivita delle altre persone che utilizzano il senizio.

Il dipendente rispettera I'obbligo legale e contrattuale di riservatezza sui dati trattati, impegnandosi a
cooperare all'attuazione delle misure di prevenzione per fronteggiare i rischi connessi alla violazione
dei dati personali.

Il dipendente si impegna ad implementare sui propri strumenti hardware di accesso, tutte le misure
idonee e necessarie ad evitare, o comunque minimizzare, la diwulgazione di virus informatici e simili.

Il dipendente, in qualitd di soggetto autorizzato al trattamento dei dati per conto dell'lstituto, si impegna
a garantire, anche durante la sua attivita in smart working, il completo rispetto della normativa vigente
in tema di protezione dei dati personali.

personali delle persone fisiche.

Il dipendente si impegna a rispettare le modalita di utilizzo della/e piattaforma/e e dei servizi, nonché e le regole
dettate dall’lstituto per la gestione dello smart working, come previsto dal presente VADEME CUM PRIVACY per il

personale amministrativo.

Luogo/data

Per accettazione: (nome, cognome)

Firma:
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VADEMECUM PRIVACY per lo studente/famiglie
PER LA DIDATTICA A DISTANZA

Lo studente, anche con l'aiuto del genitore, utilizzera la piattaforma e gli strumenti connessi messi a dispos i-
zione dall’lstituto mediante il proprio device, nel completo rispetto delle regole di seguito esposte:

e L’accesso alla/e piattaforma/e ed ai servizi & strettamente personale; l'utente accetta di essere ricono-
sciuto quale autore dei messaggi inviati dal suo account e di essere il ricevente dei messaggi spediti al
Suo account.

e Ogni studente € responsabile dell’attivita che effettua tramite I'account personale e si impegna ad
adoperarsi attivamente per salvaguardare la riservatezza delle proprie credenziali di accesso.

e E obbligatorio segnalare I'eventuale smarrimento delle credenziali personali o qualunque situazione
che possa determinare un furto di identita.

e E vietato I'utilizzo della piattaforma/servizio per finalita differenti ed ulteriori rispetto a quelle assegna-
te.

e Lo studente deve utilizzare la piattaforma tenendo un comportamento dignitoso e decoroso, sia nel ri-
spetto della propria persona, sia dell'insegnante, sia dei propri compagni di classe.

e Laripresa video dal device dello studente deve avere un angolo visuale che permetta I'inquadramento
del solo studente, escludendo il pit possibile la ripresa degli ambienti familiari o del luogo ove é situa-
ta la postazione.

e Lo studente deve trovarsi in un ambiente “neutro” che non presenti segni distintivi o familiari (es. foto-
grafie, poster, oggetti personali, etc.).

e Durante il collegamento video sono da evitare il passaggio o la ripresa di altri componenti del nucleo
familiare e comunque di soggetti differenti rispetto allo studente.

e E assolutamente vietato effettuare registrazioni audio e video o fotografare il docente e/o i compagni
di classe durante la didattica a distanza.

e Lo studente, anche per il tramite dei genitori deve avvisare l'insegnante/I'lstituto nel caso in cui doves-
se ricevere materiale audio, video, PPT, etc. non pertinente al percorso didattico awiato o lesivo dei
diritti di qualcuno; in tale ipotesi le segnalazioni dovranno essere immediatamente inviate al seguente
indirizzo email: saic8a0002@istruzione.it, pec: saic8a0002@pec.istruzione.it

e E \etato diffondere eventuali informazioni riservate di cui lo studente viene a conoscenza durante le
attivita delle altre persone che utilizzano il senizio.
e Lo studente si impegna ad implementare sui propri strumenti hardware di accesso, tutte le misure ido-
nee e necessarie ad evitare, o0 comunque minimizzare, la diwlgazione di virus informatici e simili.
La violazione delle norme del presente vademecum, comportera le responsabilita e le relative sanzioni previ-
ste dalla normativa civile e penale vigente, nonché quelle aggiuntive relative alla violazione delle leggi a tutela
dei dati personali delle persone fisiche.


mailto:saic8a0002@istruzione.it
mailto:saic8a0002@istruzione.it
mailto:saic8a0002@pec.istruzione.it

