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MINISTERO dell’ISTRUZIONE, dell’UNIVERSITÀ e della RICERCA  

ISTITUTO COMPRENSIVO CASTELLABATE 
Scuole dell’Infanzia, Scuole Primarie e Scuole Secondarie di Primo Grado dei Comuni di Castellabate e Perdifumo 

Via F. Coppola snc - 84048 S. MARIA di CASTELLABATE (SA) 

e-mail: saic8a0002@istruzione.it PEC: saic8a0002@pec.istruzione.it 

Tel. 0974961097 Fax 0974960549 Cod. Fisc. 90021820650 Cod. Min. SAIC8A0002 

 

 
PROTOCOLLO DI E-SAFETY POLICY 

 

In base alle Linee Guida nazionali ed alle indicazioni fornite dal Progetto “SIC III (Safer Internet Centre – 

Generazioni Connesse per il Vostro Istituto)”, dopo aver strutturato il proprio Piano d‟Azione (prot. n. 

5210/IV 5 del 29/11/2017), l‟Istituto Comprensivo Castellabate, ha elaborato la presente Policy di E-Safety 

(Uso Accettabile e Sicuro di internet e delle LAN - reti locali e device).  

La presente Policy di E-Safety, annualmente rivedibile, è stata approvata dal Collegio Docenti del 21 mar-

zo 2018 (delibera n. 35) nonché dal Consiglio d‟Istituto del 21 marzo 2018 (delibera n. 57)  

 

INTRODUZIONE 

Il presente documento intende informare tutti i membri della comunità scolastica dell‟Istituto Comprensivo 

Castellabate ovvero alunni, genitori, docenti in organico o temporanei, personale scolastico di ruolo o sup-

plente, esperti e collaboratori esterni, volontari ed ospiti sull‟uso corretto e responsabile delle apparecchia-

ture informatiche collegate alla rete e in dotazione a tutti i plessi, nel rispetto della normativa vigente.  

S‟intende così promuovere un uso consapevole e critico da parte di tutti delle tecnologie digitali e della rete 

al fine di prevenire, rilevare e fronteggiare adeguatamente eventuali problematiche causate da un utilizzo 

non responsabile, pericoloso o dannoso delle predette tecnologie presenti nelle aule e nei laboratori dei vari 

plessi scolastici. 

Con il presente documento l‟Istituto Comprensivo Castellabate si dota di linee guida per il benessere di tut-

ti gli utenti della rete e di uno strumento operativo al quale l‟intera comunità scolastica deve fare sempre 

riferimento per garantire a tutti un sicuro approccio alla tecnologia e per sviluppare la consapevolezza delle 

opportunità e dei rischi connessi all‟uso della rete web.  

Le principali aree di rischio per tutta la comunità scolastica sono:  

 Esposizione a contenuti dannosi e inappropriati 

 Siti web che promuovono stili di vita e comportamenti dannosi  

 Contenuti che spingono all‟odio in ogni sua forma 

 Validità dei contenuti ovvero autenticità ed esattezza dei contenuti online  

 Pornografia, Pedopornografia, Sexting e Grooming 

 Cyberbullismo e bullismo in tutte le sue forme  

 Salute e benessere (dipendenza da Internet -Internet Addiction) 

 Gioco d‟azzardo (gambling) 

 Furto di identità 

 Violazione della privacy e della reputazione digitale 

 Violazione dei Copyright  

 

LA PRESENTE POLICY SI APPLICA ALL’INTERA COMUNITÀ SCOLASTICA E SI RIVOLGE: 

 Ai bambini della scuola dell‟Infanzia e della scuola Primaria  

 Ai ragazzi della Secondaria di primo grado 

 A tutti i docenti, di ruolo o presenti per determinati periodi di supplenza  
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 Al Dirigente Scolastico e al Dirigente dei Servizi Amministrativi 

 A tutto il personale amministrativo e a tutti i collaboratori scolastici anche temporanei  

 A tutti gli operatori, professionisti e volontari che entrano a scuola e si relazionano con gli alunni (educa-

tori, esperti di progetto, ecc.)  

 Ai genitori 

 Ai visitatori 

 A chiunque abbia accesso ai sistemi di connessione e strumentazione digitale scolastica o che utilizzi de-

vice personali dentro e fuori l‟Istituto (in tutti i plessi dei comuni di Castellabate e di Perdifumo). 

 

RUOLI E RESPONSABILITÀ 
(che cosa ci si aspetta da tutti gli attori della Comunità Scolastica) 

 

IL DIRIGENTE SCOLASTICO, NEL PROMUOVERE L’USO DI TECNOLOGIE E DI INTERNET 

DEVE: 

 Garantire la sicurezza (tra cui la sicurezza online) di tutti i membri della comunità scolastica 

 Garantire che tutti i docenti ricevano una formazione adeguata per svolgere efficacemente 

l‟insegnamento volto a promuovere una cultura dell‟inclusione, del rispetto dell‟altro e delle differenze, 

un utilizzo positivo e responsabile delle Tecnologie dell‟Informazione e della comunicazione (TIC)  

 Garantire l‟esistenza di un sistema in grado di consentire il monitoraggio e il controllo interno della sicu-

rezza online 

 Comprendere e seguire le procedure previste dalle norme in caso di reclami o attribuzione di responsabi-

lità al personale scolastico in relazione a incidenti occorsi agli alunni nell‟utilizzo delle TIC a scuola 

 Ricoprire un ruolo di primo piano nello stabilire e rivedere, se necessario, la E-Safety Policy d‟Istituto 

 Ricevere periodiche relazioni di monitoraggio da parte del responsabile sulla sicurezza online 

 

IL DIRETTORE DEI SERVIZI GENERALI E AMMINISTRATIVI COME RESPONSABILE PER I 

PROBLEMI DI SICUREZZA ONLINE DEVE: 

 Promuovere la consapevolezza e l‟impegno di tutti per la salvaguardia online in tutto l‟Istituto 

 Assicurare, nei limiti delle risorse finanziarie disponibili, l‟intervento di specialisti per garantire che sia 

funzionante l‟infrastruttura tecnica della scuola, sicura e non aperta ad uso improprio o a dannosi attacchi 

esterni  

 Garantire il funzionamento dei diversi canali di comunicazione d‟Istituto (sportello, circolari, sito web) 

sia all‟interno che con le famiglie degli alunni per la notifica di documenti e di informazioni 

 

IL RESPONSABILE DELLA SICUREZZA ONLINE (SU NOMINA DEL DS) DEVE: 

 Promuovere la consapevolezza e l‟impegno per la protezione online in tutto l‟Istituto  

 Assicurare che l‟educazione alla sicurezza online sia inclusa in tutto il programma di studi  

 Garantire che tutto il personale conosca le procedure da seguire in caso di incidente per la sicurezza onli-

ne  

 Garantire che sia compilato un Registro di Incidenti di Sicurezza online  

 Facilitare la formazione e la consulenza per tutto il personale  

 Coordinarsi con le autorità locali e le agenzie competenti  

 Controllare la condivisione di dati personali  

 Controllare l‟accesso a materiali illegali, inadeguati e le azioni di cyberbullismo 

 Assicurare che gli utenti possano accedere alla rete della scuola solo tramite password applicate e curare 

lo sviluppo del sito web d‟Istituto per quanto attiene la “scuola digitale” e l‟educazione alla sicurezza on-

line 

 Pubblicare la E-Safety Policy sul sito web d‟Istituto 
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 Diffondere la E-Safety Policy attraverso presentazioni multimediali, video e schede semplificative  

 Garantire che tutti i dati relativi agli alunni pubblicati sul sito siano sufficientemente tutelati. 

 

L’ANIMATORE DIGITALE DEVE: 

 Stimolare la formazione interna negli ambiti di sviluppo della “scuola digitale” e fornire consulenza e in-

formazioni al personale in relazione anche ai rischi online e alle misure di prevenzione e gestione degli 

stessi  

 Monitorare e rilevare le problematiche emergenti relative all‟utilizzo sicuro delle tecnologie digitali e di 

internet a scuola, nonché proporre la revisione delle politiche dell‟istituzione con l‟individuazione di so-

luzioni metodologiche e tecnologiche innovative e sostenibili da diffondere nella scuola  

 Coinvolgere l‟intera comunità scolastica (alunni, genitori, territorio) nella partecipazione ad attività e 

progetti attinenti la “scuola digitale” 

 

I DOCENTI DEVONO: 

 Informarsi ed aggiornarsi sulle problematiche attinenti alla sicurezza nell‟utilizzo delle tecnologie digitali 

e di internet e sulla politica di sicurezza adottata dall‟Istituto, rispettandone ogni regolamento vigente  

 Garantire che le modalità di utilizzo corretto e sicuro delle TIC e di internet siano integrate nel curricu-

lum di studio e nelle attività didattiche ed educative delle classi 

 Garantire che gli alunni rispettino le regole per prevenire e contrastare l‟utilizzo scorretto e pericoloso 

delle TIC e di internet  

 Assicurare che gli alunni abbiano una buona comprensione delle potenzialità di ricerca offerte dalle tec-

nologie digitali e dalla rete ma anche della necessità di evitare il plagio e di rispettare la normativa sul di-

ritto d‟autore  

 Garantire che le comunicazioni digitali dei docenti con alunni e genitori siano svolte nel rispetto del codi-

ce di comportamento professionale ed effettuate con sistemi scolastici ufficiali 

 Assicurare la riservatezza dei dati personali trattati ai sensi della normativa vigente 

 Controllare l‟uso delle tecnologie digitali, dispositivi mobili, macchine fotografiche, ecc. da parte degli 

alunni durante le lezioni ed ogni altra attività scolastica (ove consentito) 

 Guidare gli alunni, nelle lezioni in cui è programmato l‟uso di Internet, a siti controllati e verificati come 

adatti per il loro uso e controllare che nelle ricerche su Internet siano trovati e trattati solo materiali idonei  

 Comunicare ai genitori eventuali difficoltà, bisogni o disagi espressi dagli alunni, rilevati a scuola e con-

nessi all‟utilizzo delle TIC, al fine di approfondire e concordare coerenti linee di intervento di carattere 

educativo 

 Segnalare qualsiasi problema o proposta di carattere tecnico-organizzativo ovvero esigenza di carattere 

informativo al Docente Responsabile della Sicurezza online ed all‟Animatore Digitale ai fini della ricerca 

di soluzioni metodologiche e tecnologiche innovative da diffondere nell‟Istituto e di un aggiornamento 

della politica adottata in materia di prevenzione e gestione dei rischi nell‟uso delle TIC 

 Segnalare al Dirigente Scolastico e ai genitori qualsiasi abuso rilevato a scuola nei confronti degli alunni 

in relazione all‟utilizzo di tecnologie digitali o di internet, per l‟adozione di procedure previste dalle nor-

me.  

 

IN RELAZIONE AL PROPRIO GRADO DI MATURITÀ E DI APPRENDIMENTO GLI ALUNNI 

DEVONO: 

 Leggere, comprendere ed accettare la presente E-Safety Policy  

 Essere responsabili per l‟utilizzo delle tecnologie digitali in conformità con quanto richiesto dai docenti 

 Avere una buona comprensione delle potenzialità offerte dalle TIC per la ricerca di contenuti e materiali 

ma anche della necessità di evitare il plagio e di rispettare i diritti d‟autore 

 Comprendere l‟importanza di adottare buone pratiche di sicurezza online quando si utilizzano le tecnolo-

gie digitali per non correre rischi 
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 Adottare condotte rispettose degli altri anche quando si comunica in rete 

 Esprimere domande, difficoltà e bisogni nell‟utilizzo di tecnologie didattiche o di internet ai docenti e ai 

genitori 

 Capire l‟importanza di segnalare abusi, l‟uso improprio o l‟accesso a materiali inappropriati  

 Sapere quali azioni intraprendere se loro o qualcuno che conoscono si sente preoccupato o vulnerabile 

quando utilizza la tecnologia online  

 Conoscere e capire le regole d‟Istituto relative all‟uso di telefoni cellulari, fotocamere digitali e dispositi-

vi portatili 

 Conoscere e capire, la politica della scuola sull‟uso di immagini 

 Capire l‟importanza di adottare buone pratiche di sicurezza online quando si usano le tecnologie digitali 

fuori dalla scuola  

 Assumersi la responsabilità di conoscere i benefici e i rischi di utilizzo di Internet e di altre tecnologie in 

modo sicuro, sia a scuola che a casa. 

 

I GENITORI DEVONO: 

 Sostenere l‟Istituto nel promuovere dovunque la sicurezza online nonché leggere, approvare e controfir-

mare la presente E-Safety Policy 

 Sostenere la linea di condotta dell‟Istituto adottata verso l‟utilizzo delle tecnologie dell‟informazione e 

delle comunicazioni (TIC) nella didattica  

 Seguire gli alunni nello studio a casa adottando i suggerimenti e le condizioni d‟uso delle TIC indicate 

dai docenti, in particolare controllare l‟utilizzo del pc e di internet 

 Concordare con i docenti linee di intervento coerenti e di carattere educativo in relazione ai problemi ri-

levati per un uso non responsabile o pericoloso delle tecnologie digitali o di internet  

 Fissare delle regole per l‟utilizzo del computer e tenere sotto controllo l‟uso che i figli fanno di internet e 

delle TIC in generale. 

 

IL PERSONALE SCOLASTICO DEVE: 

 Leggere, comprendere e controfirmare la presente E-Safety Policy  

 Contribuire a promuovere politiche di e-sicurezza nella comunità scolastica 

 Essere consapevole dei problemi di sicurezza online connessi con l‟uso di telefoni cellulari, fotocamere e 

di dispositivi portatili 

 Monitorare l‟uso di dispositivi tecnologici ed attuare le politiche scolastiche concernenti questi dispositivi 

 Segnalare ogni abuso sospetto o problema prima di tutto ai Responsabili della Sicurezza Online (Dirigen-

te Scolastico, Direttore dei Servizi Generali e Amministrativi, Docente Responsabile della Sicurezza on-

line) 

 Usare comportamenti sicuri, responsabili e professionali nell‟uso della tecnologia  

 Garantire che le comunicazioni digitali con gli studenti siano professionali, con sistemi scolastici e non 

con meccanismi personali (E-mail, telefoni cellulari, ecc.). 

 

PER GARANTIRE UNA CORRETTA GESTIONE: 

Il Dirigente Scolastico: 

 Si riserva sempre, sentiti i responsabili, di limitare l‟accesso e l‟uso della rete internet secondo i normali 

canali di protezione presenti nei sistemi operativi 

 Si attrezza per evitare comportamenti che non rientrino nelle norme dell‟Istituto Comprensivo come:  

o scaricare file video-musicali protetti da copyright  

o visitare siti non necessari ad una normale attività didattica  

o alterare i parametri di protezione dei computer in uso  

o utilizzare la rete per interessi privati e personali che esulano dalla didattica  

o non rispettare le leggi sui diritti d‟autore  
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o navigare su siti non accettati dalla protezione interna alla scuola. 

 

DISPOSIZIONI, COMPORTAMENTI, PROCEDURE: 

 Il sistema informatico è periodicamente controllato dai responsabili (DSGA, Docente Responsabile per la 

Sicurezza Online, Docente Referente di laboratorio multimediale) 

 L‟Istituto può controllare periodicamente o quando lo ritiene più opportuno i file utilizzati, i file tempo-

ranei e i siti visitati su ogni computer esistente in tutti i plessi  

 L‟Istituto, tramite il gestore della rete, può avere accesso ed archiviare i tracciati del traffico Internet 

 È vietato a chiunque installare e scaricare da Internet software non autorizzati 

 Le postazioni computer sono protette e sono impedite modifiche ai dati memorizzati sul disco fisso inter-

no  

 Al termine di ogni collegamento la connessione deve essere chiusa 

 Verifiche antivirus sono condotte periodicamente sui computer e sulle unità di memorizzazione di rete 

 L‟utilizzo di CD, chiavi USB, memorie esterne ed altro deve essere autorizzato dal docente accompagna-

tore e solo previa scansione antivirus per evitare qualsiasi tipo di infezione alla rete d‟Istituto 

 L‟Istituto si riserva di limitare il numero di siti visitabili e le operazioni di download  

 Il materiale didattico dei docenti non va messo in rete, su siti personali e non, nel rispetto delle leggi vi-

genti. 

 

CONDIVISIONE E COMUNICAZIONE DELLA POLICY ALL’INTERA COMUNITÀ  

SCOLASTICA DELL’ISTITUTO COMPRENSIVO CASTELLABATE 

La E-Safety Policy d‟Istituto va condivisa e comunicata a tutti i membri anche temporanei della comunità 

scolastica per cui viene diffusa nei seguenti modi: 

 Pubblicazione sul sito web d‟Istituto www.iccastellabate.gov.it, all‟Albo e nei laboratori di informatica 

dei plessi 

 Accordo di utilizzo accettabile, discusso con gli studenti e coi genitori, tramite il Patto di Corresponsabi-

lità, che sarà sottoscritto dalle famiglie e rilasciato alle stesse 

 Accordo di utilizzo accettabile rilasciato al personale scolastico. 

 

GLI ALUNNI DEVONO ESSERE: 

 Informati che la rete, l‟uso di Internet e di ogni dispositivo digitale sono controllati dai docenti e utilizzati 

solo con la loro autorizzazione 

 Consapevoli che la loro istruzione riguardo all‟uso responsabile e sicuro di internet precede l‟accesso alla 

rete 

 Informati che l‟elenco delle regole per la sicurezza online è pubblicato all‟Albo, sul sito web d‟istituto e 

in tutti i laboratori multimediali 

 Consapevoli che nell‟Istituto viene data molta attenzione nell‟educazione sulla sicurezza agli aspetti per i 

quali risultano più esposti o più vulnerabili.  

 

IL PERSONALE SCOLASTICO DEVE SAPERE CHE: 

 La linea di condotta dell‟Istituto in materia di sicurezza nell‟utilizzo delle tecnologie digitali e di internet 

è comunicata loro con il presente documento e con altro materiale informativo sul sito 

www.iccastellabate.gov.it nella pagina “generazioni connesse” e nella sezione “regolamenti” 

 L‟Istituto mette in atto una linea di condotta di utilizzo accettabile, controllato e limitato alle esigenze di-

dattiche per proteggere gli alunni ed il personale oltre ad ogni altro visitatore o ospite momentaneo 

 Il traffico in internet può essere monitorato e che si può risalire al singolo utente registrato 

 Viene fornita loro un‟adeguata informazione/formazione sull‟uso sicuro e responsabile di internet, sia 

professionalmente che personalmente, anche attraverso il sito web d‟Istituto 

http://www.iccastellabate.gov.it/
http://www.iccastellabate.gov.it/
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 Il sistema di filtraggio adottato e il monitoraggio sull‟utilizzo delle TIC è supervisionato dal Responsabile 

della Sicurezza online che segnalerà al DSGA quei problemi che dovessero richiedere acquisti o interven-

ti di tecnici 

 L‟Animatore Digitale ed il suo Staff metteranno sul sito web d‟Istituto utili strumenti che i docenti po-

tranno usare con gli alunni in classe. Questi strumenti varieranno a seconda dell‟età e della capacità degli 

alunni  

 Una condotta non in linea con il codice di comportamento dei pubblici dipendenti e con i propri doveri 

professionali è sanzionabile.  

 

I GENITORI DEVONO SAPERE CHE: 

 La loro informazione continua ed aggiornata sulla sicurezza nell‟uso delle tecnologie digitali e di internet 

è garantita in apposite aree dedicate del sito web d‟Istituto 

 Sarà sempre richiesta la loro preziosa collaborazione nel perseguimento della sicurezza nell‟uso delle 

TIC e di internet in occasione di incontri: individuali, scuola-famiglia, assembleari e collegiali 

 Il Docente Responsabile della Sicurezza online, l‟Animatore Digitale ed il suo Staff forniranno loro sug-

gerimenti ed indicazioni per l‟uso sicuro delle tecnologie digitali e di internet anche a casa 

 I docenti di classe daranno loro indirizzi web relativi a risorse utili per lo studio e a siti idonei ed educati-

vi per gli alunni, sistemi di filtraggio e attività educative per il tempo libero.  

 

GESTIONE DELLE INFRAZIONI ALLA POLICY 

L‟Istituto utilizza già da tempo tutte le possibili precauzioni necessarie per garantire la sicurezza online, 

ma a causa della grande diffusione di tecnologie mobili sempre più sofisticate, è di fatto impossibile garan-

tire che il materiale non idoneo non possa comparire su un computer scolastico o su un suo dispositivo 

mobile. Pertanto: 

 Né la scuola né l‟autorità locale possono accettare la responsabilità per il materiale accessibile, o le con-

seguenze di accesso a Internet  

 Al personale docente e non docente e agli alunni saranno sempre fornite informazioni sulle infrazioni e 

sulle eventuali sanzioni  

 Il Responsabile della Sicurezza Online fungerà da primo punto di contatto per qualsiasi reclamo  

 Qualsiasi lamentela personale di abuso sarà riferita al Dirigente Scolastico 

 Denunce di bullismo online saranno trattate in conformità con la legge vigente  

 Reclami relativi alla protezione dei bambini saranno trattati secondo le procedure di protezione 

dell‟infanzia. 

 

DISCIPLINA DEGLI ALUNNI 

Gli interventi correttivi, proporzionati ad età, livello di sviluppo e gravità del comportamento dell‟alunno 

sono: 

 Richiamo verbale 

 Ritiro di smartphone, tablet o di altro strumento fino a fine giornata da parte del Responsabile di Plesso 

 Richiamo scritto con annotazione sul diario per informare i genitori o i tutori 

 Informazione del Docente di Classe, al Responsabile della Sicurezza Online, al DSGA e al Dirigente 

Scolastico 

 Convocazione dei genitori o dei tutori da parte del docente Coordinatore di Classe 

 Convocazione dei genitori da parte del Dirigente Scolastico 

 Comunicazione alle autorità competenti.  

Contestualmente sono previsti interventi di carattere educativo di rinforzo dei comportamenti corretti e ri-

parativi dei disagi causati, di ridefinizione delle regole sociali di convivenza attraverso la partecipazione 

consapevole e attiva degli alunni della classe, di prevenzione e gestione positiva dei conflitti, di modera-
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zione dell‟eccessiva competitività, di promozione di rapporti amicali e di reti di solidarietà, di promozione 

della conoscenza e della gestione delle emozioni. 

  

DISCIPLINA DEL PERSONALE SCOLASTICO 

Le infrazioni in cui tutto il personale scolastico potrebbe incorrere nell‟utilizzo di tecnologie digitali e di 

internet sono diverse e possono determinare, favorire o avere conseguenze di maggiore o minore rilievo 

sull‟uso corretto e responsabile delle TIC da parte degli alunni. Di fatto le infrazioni sono:  

 Utilizzo di tecnologie e di servizi della scuola d‟uso comune con gli alunni non connesso alle attività di 

insegnamento o al profilo professionale, anche tramite l‟installazione di software o il salvataggio di mate-

riali non idonei 

 Utilizzo di comunicazioni elettroniche con i genitori e gli alunni non compatibile con il ruolo professionale 

 Trattamento dei dati personali, comuni e sensibili degli alunni, non conforme ai principi della privacy o 

che non garantisca un‟adeguata protezione degli stessi  

 Diffusione di password e inadeguata custodia di strumenti e di accessi di cui possono approfittarne terzi 

 Carente istruzione preventiva degli alunni sull‟utilizzo corretto e responsabile di tecnologie digitali e di 

internet 

 Vigilanza elusa dagli alunni che può favorire un utilizzo non autorizzato delle TIC con possibili incidenti  

 Insufficienti interventi nelle situazioni critiche di contrasto a terzi, correttivi o di sostegno agli alunni, di 

segnalazione al Docente Responsabile della Sicurezza Online, al DSGA, al Dirigente Scolastico ed ai ge-

nitori.  

Il Dirigente Scolastico può controllare l‟utilizzo delle TIC per verificarne la conformità alle regole di sicu-

rezza, compreso l‟accesso a internet, la posta elettronica inviata/pervenuta a scuola, procedere alla cancel-

lazione di materiali inadeguati o non autorizzati dal sistema informatico della scuola, conservandone una 

copia per eventuali successive investigazioni.  

Tutto il personale è tenuto a collaborare con il Dirigente Scolastico e a fornire ogni informazione utile per 

le valutazioni del caso e per l‟avvio di procedimenti che possono avere carattere organizzativo gestionale, 

disciplinare, amministrativo, penale, a seconda del tipo o della gravità delle infrazioni commesse.  

Le procedure sono quelle previste dalla legge e dai contratti nazionali di lavoro.  

 

DISCIPLINA DEI GENITORI 

Le loro condotte possono favorire o meno l‟uso corretto e responsabile delle TIC da parte degli alunni a 

scuola.  

Le situazioni familiari meno favorevoli sono: 

 La convinzione che se il proprio figlio rimane a casa ad usare il computer è al sicuro e non combinerà 

guai  

 Una posizione del computer in una stanza o in un posto non visibile a tutti quando è utilizzato dal figlio  

 Una piena autonomia concessa al figlio nella navigazione web e nell‟utilizzo del cellulare o dello 

smartphone 

 Un utilizzo del pc in comune con gli adulti che possono conservare in memoria materiali non idonei  

 Un utilizzo dello smartphone in comune con gli adulti che possono conservare in memoria indirizzi o 

contenuti non idonei. 

I genitori degli alunni possono essere convocati a scuola per concordare misure educative diverse oppure 

essere sanzionabili a norma di legge in base alla gravità dei comportamenti dei loro figli, se dovessero ri-

sultare pericolosi per sé e/o dannosi per gli altri.  

 

MONITORAGGIO DELL’IMPLEMENTAZIONE DELLA POLICY E SUO AGGIORNAMENTO 

La E-Safety Policy si inserisce all‟interno di altri regolamenti, protocolli e norme scolastiche, quali la pro-

tezione dei minori, l‟antibullismo e cyberbullismo, la politica del benessere degli alunni a scuola. L‟Istituto 
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ha un docente Responsabile per la Sicurezza Online che garantirà il rispetto, la cura, la revisione e 

l‟aggiornamento della Policy sotto la supervisione del Dirigente Scolastico.  

Il monitoraggio dell‟implementazione della policy e del suo eventuale aggiornamento, svolto ogni anno sa-

rà curato dal Dirigente Scolastico con la collaborazione del DSGA, del Responsabile per la Sicurezza onli-

ne, dell‟Animatore Digitale e dei docenti dello Staff Digitale e di tutti gli insegnanti, ascoltati tramite que-

stionari, conversazioni o mediante la partecipazione diretta al Gruppo di Lavoro (se conseguiti i quattro 

badge del corso formativo proposto su www.piattaformagenerazioniconnesse.it).  

Il monitoraggio sarà finalizzato a rilevare la situazione iniziale delle classi e gli esiti a fine anno, in rela-

zione all‟uso sicuro e responsabile delle tecnologie digitali e di internet. Esso sarà rivolto anche ai docenti, 

al fine di valutare l‟impatto della policy e la necessità di eventuali miglioramenti.  

La E-Safety Policy sarà riesaminata poi se vi saranno cambiamenti nelle normative vigenti e delle tecnolo-

gie in uso nell‟Istituto o presso l‟utenza.  

Tutte le modifiche della Policy saranno proposte per essere discusse in dettaglio con la comunità scolastica 

e ratificate negli OO.CC. Nel revisionare la Policy, le informazioni e le revisioni saranno memorizzate per 

eventuali controlli, sulla base del seguente documento: 

NOME E-SAFETY POLICY I.C. CASTELLABATE 

Versione  1.0 

Data GG/MM/AAAA 

Autore Nome del Docente Responsabile della Sicurezza Online (E-Safety Policy) 

Approvato dal Dirigente  

Approvato dal Collegio Docenti  

Prossima data di revisione  

Modifica  

Versione Data Descrizione Nome del Docente Responsabile  

della Sicurezza Online (E-Safety Policy) 

    

 

Nell‟ambito del monitoraggio dell‟implementazione della E-Safety Policy si terranno in considerazione i 

dati annuali sulla base del seguente documento: 

ANNO NUMERO 

DI SEGNALAZIONI 

NUMERO 

DI INFRAZIONI 

NUMERO DI SANZIONI 

DISCIPLINARI 

A.S. 

……/……. 

   

    

    

    

    

http://www.piattaformagenerazioniconnesse.it/
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PROCEDURE OPERATIVE PER LA GESTIONE DELLE INFRAZIONI ALLA E-SAFETY POLICY 
Se un membro della comunità scolastica dell‟Istituto Comprensivo Castellabate (personale scolastico, 

alunno, ospite temporaneo) trasgredisce la E-Safety Policy, la decisione finale sul livello di sanzioni sarà 

sempre a discrezione del Dirigente Scolastico e rifletterà le procedure comportamentali e disciplinari 

d‟Istituto. 

 

Alunni 
Infrazioni Fare riferimento a… Possibili sanzioni 

- L'uso di siti non-educativi durante le le-

zioni.  

- L'utilizzo non autorizzato di e-mail.  

- L'uso non autorizzato del telefono cellu-

lare (o di altre tecnologie) durante le le-

zioni. 

- L‟uso di instant messaging / siti di social 

networking. 

Docente di classe 

Resp. della Sicurezza Online 

Dirigente Scolastico 

 

 

- L'uso continuato di siti non-educativi du-

rante le lezioni dopo essere stato avverti-

to.  

- L'uso non autorizzato di e-mail dopo es-

sere stato avvertito. 

- L'uso non autorizzato del telefono cellu-

lare (o altre tecnologie) dopo essere stato 

avvertito.  

- L'uso continuato di messaggistica Istan-

tanea, chat, blog, newsgroup.  

- L‟uso di materiale offensivo. 

Docente di classe 

Resp. della Sicurezza Online 

Responsabile di Plesso 

Dirigente Scolastico 

1) rimozione dei diritti di accesso a 

Internet per un periodo 

2) rimozione di telefono fino al termi-

ne della giornata scolastica 

3) contatto con i genitori. 

 

- Rovinare o distruggere deliberatamente i 

dati di qualcuno, violare la privacy altrui 

o inviare messaggi inappropriati, video o 

immagini su un sito social. 

- Invio di un messaggio e-mail o MSN ri-

tenuto molestia o azione di bullismo. 

Cercare di accedere a materiale offensivo 

o pornografico. 

Docente di classe 

Resp. della Sicurezza Online 

Responsabile di Plesso 

Dirigente Scolastico 

1) rimozione dei diritti di accesso a 

Internet per un periodo 

2) rimozione di telefono fino al termi-

ne della giornata scolastica 

3) contatto con i genitori. 

4) Contattare le autorità competenti 

- lnvio di e-mail o messaggi di MSN con-

siderati molesti o bullismo dopo essere 

stato avvertito. 

- Accedere deliberatamente allo scarica-

mento o alla diffusione di qualsiasi mate-

riale ritenuto offensivo, osceno, diffama-

torio, razzista, omofobico o violento. 

- Trasmissione di materiale che viola i di-

ritti d'autore di un'altra persona o infranga 

le condizioni della legge sulla protezione 

dei dati. 

- Portare il nome della scuola in discredito 

Docente di classe 

Contatto con i genitori 

 
Altre possibili azioni di salvaguardia:  

1) conservare le prove  

2) informare i provider di servizi di 

posta elettronica del mittente  

3) fare rapporto alle autorità compe-

tenti dove si sospetti la pedofilia o al-

tre attività illegali. 
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PERSONALE SCOLASTICO 

Infrazioni Fare riferimento a… Possibili sanzioni 

- L'uso di Internet per attività personali 

non legate allo sviluppo professionale 

(shopping online, e-mail personali, in-

stant messaging ecc.).  

- L'utilizzo di supporti di memorizzazio-

ne dei dati personali (chiavette USB) 

senza considerare l'accesso e l'adegua-

tezza di qualsiasi file memorizzato 

- Non implementare adeguate procedure 

di salvaguardia. 

- Qualsiasi comportamento sul World 

Wide Web che comprometta la profes-

sionalità del personale nella scuola e 

nella comunità. 

- L'uso improprio di primo livello di sicu-

rezza dei dati, ad esempio uso illecito di 

password.  

- Violazione del copyright o della licenza 

per l'installazione di software. 

Resp. della Sicurezza Onli-

ne 

DSGA 

Dirigente Scolastico 

 

1) avvertimento 

- Gravi danni intenzionali all‟hardware o 

software del computer.  

- Qualsiasi tentativo deliberato di violare 

la protezione dei dati o di sicurezza in-

formatica.  

- Creare, accedere, scaricare e diffondere 

deliberatamente qualsiasi materiale ri-

tenuto offensivo, osceno, diffamatorio, 

razzista, omofobico o violento.  

- Ricevere o trasmettere materiale che 

viola i diritti d'autore di un'altra persona 

o infranga le condizioni della legge sul-

la protezione dei dati. 

- Portare il nome della scuola in discredi-

to 

Resp. della Sicurezza Onli-

ne 

DSGA 

Dirigente Scolastico 

Azioni di salvaguardia:  

1) riporre il computer in un luogo sicu-

ro per garantire che non vi sia alcun ul-

teriore accesso al PC o laptop  

2) far verificare tutte le attrezzature per 

garantire che non vi sia alcun rischio di 

alunni che accedono a materiali inap-

propriati nella scuola.  

 

Contattare e fare rapporto alle autorità 

competenti  
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INTEGRAZIONE DELLA POLICY CON REGOLAMENTI ESISTENTI 

La policy richiede l‟integrazione con l‟inserimento delle seguenti norme: 

 

UTILIZZO DEI LABORATORI DI INFORMATICA, DELLE POSTAZIONI DI LAVORO E DI IN-

TERNET 

DISPOSIZIONI SULL’USO DEL LABORATORIO: 

1. Le apparecchiature presenti in ogni plesso sono un patrimonio comune, quindi, vanno utilizzate con il 

massimo rispetto.  

2. I laboratori informatici e le postazioni informatiche dei plessi scolastici possono essere utilizzati esclusi-

vamente per attività di insegnamento, funzionali all‟insegnamento e di formazione del personale docente e 

non docente.  

3. Quando un insegnante, da solo o in classe, usufruisce del laboratorio deve registrare il proprio nome e la 

classe nell‟apposito registro delle presenze di laboratorio, indicando l‟orario di ingresso, quello di uscita e 

la motivazione dell‟uso delle postazioni informatiche. Questo allo scopo di poter risalire alle cause di even-

tuali inconvenienti o danneggiamenti e per comprovare l‟effettivo utilizzo dell‟aula.  

4. L‟ingresso degli allievi nei laboratori è consentito solo in presenza dell‟insegnante.  

5. Il docente accompagnatore è responsabile del corretto uso didattico di hardware e di software.  

6. Nei laboratori è vietato utilizzare CD personali, memorie esterne, chiavette USB, collegamenti via cavo 

a smartphone e ad altre apparecchiature se non dopo opportuno controllo con il sistema antivirus aggiorna-

to.  

7. È vietato cancellare o alterare file-dati presenti sull‟hard disk.  

8. Il laboratorio non deve mai essere lasciato aperto o incustodito quando nessuno lo utilizza. All‟uscita 

dallo stesso sarà cura di chi lo ha utilizzato lasciare il mobilio in ordine, le macchine spente correttamente 

(chiudi sessione…). 

9. In caso di malfunzionamento o di guasto di uno o più computer bisogna segnalarlo per iscritto al respon-

sabile di laboratorio.  

10. In caso di malfunzionamento non risolvibile dal responsabile di laboratorio lo stesso avviserà la segre-

teria.  

11. Per motivi di manutenzione straordinaria, in caso di guasti o di virus, i PC possono essere formattati 

senza preavviso. Si consiglia pertanto di salvare i dati importanti su Cd o pen drive periodicamente. In caso 

di formattazione ordinaria ci sarà un preavviso scritto sette giorni prima.  

 

DISPOSIZIONI SULL’USO DEI SOFTWARE 

1. I software installati sono ad esclusivo uso didattico.  

2. In base alle leggi che regolano la distribuzione delle licenze, i prodotti software presenti in laboratorio 

non sono disponibili per il prestito individuale.  

3. È fatto divieto di usare software non conformi alle leggi sul copyright ed è cura del docente verificarne 

la conformità. Gli insegnanti possono installare un software sui computer del laboratorio previa autorizza-

zione scritta del Responsabile di laboratorio.  

4. È responsabilità dei docenti che chiedono al Responsabile di laboratorio di effettuare copie di cd/dvd per 

uso didattico, di assicurarsi che la copia non infranga le leggi sul copyright.  

 

ACCESSO A INTERNET 

1. L‟accesso a Internet è consentito al personale docente e non docente solo ad esclusivo uso didattico e/o 

di formazione e alle classi accompagnate e sotto la responsabilità dell‟insegnante  

2. Internet non può essere usato per scopi vietati dalla legislazione vigente  

3. L‟utente è direttamente responsabile, civilmente e penalmente, per l‟uso fatto del servizio Internet  



12 
 

4. È vietato inserire sui computer connessi in rete programmi contenenti virus, scaricare software non auto-

rizzati da internet, scaricare e installare software senza licenza.  

Il Responsabile di laboratorio che verifichi un uso del laboratorio contrario alle disposizioni di legge deve 

darne rapida comunicazione per iscritto al Dirigente Scolastico ed al DSGA.  

 

UTILIZZO DEL TELEFONO CELLULARE E DI ALTRI DISPOSITIVI ELETTRONICI DURANTE 

LE ATTIVITÀ SCOLASTICHE 

1) I telefoni cellulari non devono essere portati a scuola o utilizzati durante l‟orario scolastico. Se gli stu-

denti verranno sorpresi ad usare il cellulare, lo stesso verrà temporaneamente requisito dai docenti che re-

gistreranno l‟episodio sul registro di classe e – in collaborazione con responsabile di plesso, il personale 

ausiliario e/o con la segreteria – convocheranno per le vie brevi i genitori interessati ai quali verrà riconse-

gnato il cellulare requisito.  

Avuto riguardo per il fatto che i moderni cellulari possono essere utilizzati anche per scattare foto (o effet-

tuare riprese filmate) e per trasferirle rapidamente chissà a chi e chissà dove, si informano i genitori che 

eventi di questo tipo – se si concretizzano durante l‟orario scolastico – si possono configurare anche come 

reati per i quali non si esclude la segnalazione ai competenti organi di Pubblica Sicurezza. 

2) L‟Istituto non ha e non si assume alcuna responsabilità né relativamente all‟uso improprio o pericoloso 

che gli studenti dovessero fare del cellulare (es.: inviare/ricevere messaggi a/da soggetti ignoti agli stessi 

genitori), né relativamente a smarrimenti e/o “sparizioni” di telefonini cellulari, hard disk portatili o pen 

drive.  

3) Le comunicazioni urgenti possono essere trasmesse dai genitori ai loro figli durante l‟orario scolastico 

rivolgendosi telefonicamente alle singole sedi scolastiche.  

4) Il divieto ribadito per i telefoni cellulari e per i lettori mp3 si estende ovviamente anche ad altri oggetti il 

cui uso a scuola può persino arrecare danni a terzi. La scuola non pone ostacolo all‟utilizzo di cd/dvd o di 

hard disk portatili come strumenti di lavoro e di studio. Ciò che compete alle famiglie però è il controllo 

periodico del contenuto di questi strumenti per evitare che qualche studente „trasporti‟ a scuola immagi-

ni/testi/ filmati per così dire „sconvenienti‟, avendoli scaricati (magari solo per curiosità) chissà quando e 

chissà dove. Per impedire che le stesse postazioni dei laboratori scolastici possano essere furtivamente uti-

lizzate per visitare siti volgari e pericolosi, la scuola è dotata di software di sicurezza che filtra gli accessi 

ad internet e protegge quindi i visitatori meno esperti. 

5) La scuola è un‟istituzione educativa per cui non è prevista, né possibile, né tantomeno legittima la per-

quisizione quotidiana degli studenti all‟inizio di ogni giorno di lezione, quindi le responsabilità che doves-

sero derivare dal verificarsi di eventi riconducibili all‟uso non corretto o non legittimo di uno qualsiasi de-

gli oggetti di cui alla presente norma regolamentare sono tutte ascrivibili alle famiglie degli studenti coin-

volti.  

Le responsabilità appena menzionate sono condivise dal personale scolastico solo quando e solo se avendo 

personalmente constatato o essendo venuto a conoscenza che qualche alunno ha con sé durante l‟orario 

scolastico un oggetto potenzialmente pericoloso e/o il cui uso può compromettere la serenità del clima in-

terno alla scuola non dovesse immediatamente intervenire nelle forme già indicate e comunque in modo 

tale da prevenire o reprimere sul nascere situazioni incompatibili con le più elementari regole della convi-

venza civile.  

 

FORMAZIONE E CURRICOLO 

CURRICOLO SULLE COMPETENZE DIGITALI PER GLI ALUNNI 

Il Curricolo della scuola del primo ciclo di istruzione sulle competenze digitali per gli alunni è trasversale 

alle discipline previste dalle Indicazioni Nazionali: la competenza digitale è ritenuta dall‟Unione Europea 

competenza chiave nel mondo d‟oggi. Abilità e conoscenze della competenza digitale si ritrovano in tutte 

le discipline e tutte concorrono a costruirla. Competenza digitale significa padroneggiare le abilità e le tec-
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niche di utilizzo delle nuove tecnologie, ma soprattutto utilizzarle con “autonomia e responsabilità” nel ri-

spetto degli altri e sapendone prevenire ed evitare i pericoli. Nell‟ambito del Piano Nazionale Scuola Digi-

tale questo Istituto si propone un programma di educazione alla sicurezza online come parte fondamentale 

del curriculum scolastico.  

Si impegna inoltre a sviluppare una serie di competenze e di comportamenti adeguati alle età degli alunni, 

tra cui:  

 Programmare attività e partecipare a laboratori di Coding in occasione della Settimana del Codice 

 Sviluppare una serie di strategie per valutare e verificare le informazioni prima di accettarne l‟esattezza 

 Essere a conoscenza che l‟autore di un prodotto web può avere un particolare pregiudizio 

 Sapere come restringere o affinare una ricerca 

 Capire il comportamento accettabile quando si utilizza un ambiente online, ovvero, essere educato, non 

utilizzare comportamenti inappropriati, mantenere le informazioni personali private 

 Capire come le fotografie possano essere manipolate e individuare contenuti web in grado di attrarre il 

tipo sbagliato di attenzione 

 Capire perché gli “amici” online potrebbero non essere chi dicono di essere e di comprendere perché 

dovrebbero fare attenzione in un ambiente online 

 Capire il motivo per cui non dovrebbero inviare o condividere resoconti dettagliati delle loro vite perso-

nali e informazioni di contatto 

 Capire il motivo per cui non devono pubblicare foto o video di altri senza il loro permesso 

 Sapere di non scaricare alcun file - come i file musicali - senza permesso 

 Comprendere l‟impatto di bullismo online, sexting, grooming e sapere come cercare aiuto se sono in pe-

ricolo 

 Sapere come segnalare eventuali abusi tra cui il bullismo online e come a chiedere aiuto ai docenti, ai 

genitori, se si verificano problemi quando si utilizzano le tecnologie Internet 

 Utilizzare con attenzione Internet per garantire che si adatti alla loro età e supporti gli obiettivi di ap-

prendimento per le aree curriculari specifiche. 

 

FORMAZIONE DEI DOCENTI SULL’UTILIZZO E SULL’INTEGRAZIONE  

DELLE TIC NELLA DIDATTICA 

Il corpo docente ha partecipato a corsi di formazione anche nell‟ambito di piani nazionali, oltre che ad ini-

ziative organizzate dall‟Istituto o dalle scuole associate in rete e possiede generalmente una buona base di 

competenze e nel caso delle proprie figure di sistema, anche di carattere specialistico. È sempre disponibile 

ad aggiornarsi per mantenere al passo la propria formazione, in rapporto al rinnovo della dotazione multi-

mediale scolastica.  

Il percorso della formazione specifica dei docenti sull‟utilizzo consapevole e sicuro delle TIC nella didatti-

ca prevede momenti di autoaggiornamento, di formazione personale o collettiva all‟interno dell‟Istituto, 

con la condivisione di conoscenze dei singoli ed il supporto dell‟Animatore digitale, la partecipazione ad 

iniziative promosse dal MIUR e dalle scuole polo. Può comprendere anche l‟uso di materiali messi a di-

sposizione dall‟Animatore Digitale su “bacheche” create sul sito d‟Istituto.  

Saranno spesso somministrati questionari dall‟Animatore Digitale per la rivelazione dei bisogni “digitali” 

dei docenti, l‟attivazione di iniziative di formazione rivolte allo sviluppo e alla diffusione del Coding e del 

pensiero computazionale, il monitoraggio del piano digitale di Istituto e dei risultati conseguiti. Il personale 

deve saper inviare o ricevere dati sensibili o personali e comprendere l‟obbligo di crittografare i dati dove 

la sensibilità richiede la protezione degli stessi. La formazione del personale in materia di sicurezza online 

avverrà attraverso corsi di formazione e/o aggiornamento e fornendo informazioni e indicazioni sulla E-

Safety Policy d‟Istituto a tutti quelli che entreranno anche per pochi giorni nella comunità scolastica.  

  

SENSIBILIZZAZIONE DELLE FAMIGLIE 
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L‟Istituto attiverà iniziative per sensibilizzare le famiglie ad un uso consapevole delle TIC e della rete, 

promuovendo la conoscenza delle numerose situazioni di rischio online.  

A tal fine sono previsti incontri fra docenti e genitori per la diffusione di materiale informativo sulle tema-

tiche trattate, messo a disposizione dai siti specializzati e dalle forze dell‟ordine. Saranno favoriti momenti 

di confronto e discussione anche sulle dinamiche che potrebbero instaurarsi fra i pari con l‟uso di cellulari 

e smartphone o delle chat line o social network più diffusi, con particolare riferimento alla prevenzione del 

cyberbullismo.  

Sul sito web d‟Istituto, alla pagina “Generazioni connesse” saranno pubblicati materiali dedicati ad alunni 

e famiglie (guide in formato pdf, presentazioni multimediali, video) che possono fornire continui spunti di 

approfondimento e di confronto.  

L‟Istituto Comprensivo Castellabate inoltre si impegna alla diffusione di tutte le informazioni e le procedu-

re contenute nel documento di Policy E-safety per farle conoscere soprattutto alle nuove famiglie che iscri-

veranno i loro figli presso i propri plessi scolastici. 

  

GESTIONE DELL’INFRASTRUTTURA E DELLA STRUMENTAZIONE ICT D’ISTITUTO 

Accesso a internet: filtri, antivirus e sulla navigazione 

L‟accesso ad internet è possibile e consentito per la didattica nei laboratori multimediali e in tutte le aule 

scolastiche dei vari plessi. Solo il docente può consentire agli alunni di accedere ad internet, se necessario 

per la didattica. 

L‟Istituto regola l‟accesso ad internet dei propri alunni grazie all‟attivazione di filtri, black list ed antivirus 

di frequente monitorati ed aggiornati proprio per garantire una navigazione sicura e per prevenire danni al-

le strumentazioni derivanti da virus informatici. 

 

Gestione accessi (password, backup, ecc.) 

L‟accesso al sistema informatico per la didattica, server e internet, nei laboratori multimediali e nelle aule è 

consentito al personale docente attraverso una password comune che consente di accedere tramite il server. 

I docenti registrano il loro accesso in laboratorio scrivendo sul registro d‟ingresso la data e l‟orario di uti-

lizzo del laboratorio e in aula sul registro di classe l‟eventuale utilizzo della linea internet. Non vi è un 

backup dei file elaborati, se non quello operato dai docenti interessati sui supporti rimovibili personali. Le 

postazioni del laboratorio funzionano come stazioni di lavoro e non come archivi. I computer dei vari labo-

ratori di informatica sono forniti di un profilo dedicato “alunno”, mentre l‟amministratore è protetto da 

password. È possibile effettuare installazioni e aggiornamenti di software solo tramite la password di am-

ministratore, fornita al Responsabile di Laboratorio e al docente responsabile per la sicurezza online. 

 

E-mail 

Gli account di posta elettronica sono soltanto quelli istituzionali: e-mail saic8a0002@istruzione.it e posta 

elettronica certificata saic8a0002@pec.istruzione.it e vengono utilizzati dagli uffici amministrativi sia per 

la posta in ingresso che in uscita. L‟eventuale invio o ricevimento di posta avviene solo su autorizzazione 

del Dirigente scolastico ed è svolto dall‟assistente amministrativo addetto. La posta elettronica è protetta da 

antivirus, e quella certificata anche dall‟antispam. I docenti d‟Istituto utilizzano per scopi didattici il loro 

account su dominio istruzione.it. 

 

Sito web d’Istituto 

Tutti i contenuti didattici, le informazioni alle famiglie, le comunicazioni al personale, le manifestazioni e 

gli eventi tenuti e da tenersi, le scadenze ministeriali, gli avvisi di carattere generale e le ordinanze, sono 

pubblicati sul sito web d‟Istituto www.iccastellabate.gov.it. I contenuti dell‟area didattica sono pubblicati 

dalla Funzione Strumentale Area 5, sotto la supervisione del Dirigente Scolastico che con il docente Re-

sponsabile per la Sicurezza valuta l‟adeguatezza sotto i profili dell‟accessibilità, della pertinenza dei conte-

nuti, del rispetto delle norme vigenti sulla privacy  e dei regolamenti d‟Istituto. Il personale in possesso 

mailto:saic8a0002@pec.istruzione.it
http://www.iccastellabate.gov.it/


15 
 

delle credenziali per la gestione dei contenuti sul sito d‟Istituto ha la responsabilità editoriale di garantire 

che il contenuto inserito sia accurato e appropriato. 

 

Social network 

L‟Istituto ha creato una propria pagina Facebook (Istituto Comprensivo Castellabate) ed un canale youtu-

be, autorizzando la funzione strumentale Area 5 ad utilizzarli per nome e per conto dell‟Istituto.  

Il docente è tenuto a sottoporre sempre al Dirigente Scolastico, che ha le chiavi d‟accesso alla stessa, i con-

tenuti che intende pubblicarvi. 

 

Sicurezza Rete Lan 

L‟Istituto dispone di una rete locale “segreteria” alla quale accedono soltanto i computer 

dell‟amministrazione, isolata dal resto della rete di Istituto “didattica” alla quale si possono collegare com-

puter portatili ed altre tecnologie personali alla rete di Istituto, previa richiesta scritta al Dirigente Scolasti-

co per la necessaria autorizzazione. 

La rete interna è protetta da Firewall per quanto riguarda le connessioni con l‟esterno. Le postazioni sono 

protette con sistemi antivirus. L‟Istituto dispone di una rete con tecnologia wireless alla quale i docenti ac-

cedono previa richiesta scritta inoltrata al Dirigente Scolastico che autorizza/non autorizza. La rete WiFi è 

protetta da password con riconoscimento del dispositivo utilizzato. Le regole di comportamento sono ana-

loghe a quelle per la connessione alle reti cablate di Istituto. 

 

Protezione dei dati personali 

In fase di iscrizione degli alunni all‟Istituto Comprensivo Castellabate i genitori sottoscrivono 

un‟informativa sul trattamento dei dati personali in ottemperanza all‟art. 13 D. Lgs 30 giugno 2003, n. 196 

(Codice in materia di protezione dei dati personali). All‟inizio del ciclo di istruzione i genitori rilasciano il 

consenso all‟utilizzo di materiale fotografico e audiovisivo riservato ed elaborati degli alunni per esporli 

anche in sedi diverse da quelle dell‟Istituto quali pubblicazioni in formato digitale e siti web. In caso di uti-

lizzo di piattaforme digitali condivise o di strumenti per la creazione e la gestione di classi virtuali viene 

acquisito preventivamente il consenso informato dei genitori. In caso di attività di ampliamento dell‟offerta 

formativa, organizzate in collaborazione con Enti esterni, viene richiesto preventivamente ai genitori il 

consenso informato alle riprese audio/video e al loro eventuale utilizzo per scopi didattici, informativi e di-

vulgativi anche tramite pubblicazione su siti web. L‟accesso ai dati riportati nel registro elettronico (ritardi, 

assenze, note e valutazioni) è riservato ai soli genitori tramite una password di accesso strettamente perso-

nale fornita dal preposto ufficio di Segreteria. 

     

Strumentazione personale 

Per gli studenti: gestione degli strumenti personali (cellulari, tablet ecc.)  

Come da Regolamento d‟Istituto non è consentito l‟utilizzo del telefono cellulare all‟interno della scuola e 

di strumenti elettronici personali. Per quanto concerne l‟utilizzo dei tablet, questi possono essere utilizzati 

solo alla presenza del docente e per ragioni prettamente scolastiche.  

Per i docenti: gestione degli strumenti personali (cellulari, tablet ecc.)  

Durante le ore di lezione non è consentito l‟utilizzo del cellulare, mentre è consentito l‟uso di altri disposi-

tivi elettronici personali solo a scopo didattico ed integrativo di quelli scolastici disponibili.  

Durante il restante orario di servizio è consentito l‟utilizzo del cellulare solo per comunicazioni personali 

di carattere urgente mentre è permesso l‟uso di altri dispositivi elettronici personali per attività funzionali 

all‟insegnamento, ad integrazione di quelli scolastici disponibili.  

Per il personale della scuola: gestione degli strumenti personali (cellulari, tablet ecc.)  

Durante l‟orario di servizio al restante personale scolastico è consentito l‟utilizzo del cellulare solo per co-

municazioni urgenti, se personali non durante l‟attività lavorativa. 
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PREVENZIONE, RILEVAZIONE E GESTIONE DEI CASI 

RISCHI 

I rischi nell‟utilizzo a scuola da parte degli alunni delle TIC derivano da un uso scorretto del proprio 

smartphone, dei computer e dei tablet della scuola collegati alla rete.  

Il telefono cellulare e lo smartphone sono vietati, ma spesso sono forniti ugualmente dai genitori per co-

municare con i loro figli fuori dal contesto scolastico. Eludendo la sorveglianza dei docenti, attraverso que-

sti dispostivi, dotati di collegamento ad internet gli alunni potrebbero scaricare o inviare foto personali o 

intime, proprie o di altri, video con contenuti indecenti o violenti, accedere a siti non adatti ai minori, 

ascoltare musica e giocare con i videogiochi, leggere la posta elettronica e comunicare o chattare con sco-

nosciuti, inviare o ricevere messaggi molesti e minacciosi. Tali rischi sono presenti in tutti i plessi scolasti-

ci se avviene un accesso non controllato ad internet dai computer delle lavagne elettroniche d‟aula, dai ta-

blet di classe e dai computer dei laboratori informatici.  

PRINCIPI GENERALI: 

1. Internet favorisce la libertà d‟espressione e, quando si entra a far parte di una community o di un servi-

zio dove interagiscono più utenti, vanno considerati abusi meritevoli di segnalazione solo i contenuti pale-

semente impropri o illeciti e non tutti quei contenuti con cui semplicemente non si è d‟accordo o non piac-

ciono. 

2. Quando si inizia a navigare tra i servizi dei Social Network e le applicazioni web tipo YouTube, Fa-

cebook, etc., bisogna informarsi subito su quali sono i diritti e i doveri dell‟utente, leggendo il regolamen-

to, tenendosi aggiornati, esplorando i siti informativi e istituzionali che affrontano queste tematiche. 

3. Se si condividono informazioni personali, bisogna farlo scegliendo con cura che cosa rendere pubblico e 

cosa rendere privato. È indispensabile scegliere con attenzione le amicizie con cui accrescere la propria re-

te e i gruppi a cui aderire, proteggendo la propria identità digitale con password complesse e usando una 

domanda di recupero password dalla risposta non banale. 

4. Se si condividono elementi multimediali o informazioni che riguardano più persone è necessario avere il 

permesso di ciascun utente coinvolto prima di effettuare la pubblicazione. Non bisogna pubblicare su 

YouTube video girati di nascosto e dove sono presenti persone filmate senza il loro consenso. 

5. Bisogna contribuire a rendere il Web un luogo sicuro, pertanto ogni volta che un utente commette invo-

lontariamente un abuso o un errore, pubblicando del materiale illecito, non idoneo o offensivo, bisogna 

contattarlo e fornire le spiegazioni relative alle regole, diffondendo così i principi della sicurezza. 

6. Ogni abuso subito o rilevato nella navigazione, deve essere segnalato tramite i canali e gli strumenti of-

ferti dal servizio, indicando in modo semplice i riferimenti per ottenere tempestivamente la rimozione del 

contenuto (abuso, data, ora, utenti e servizio coinvolti). Tutti i social network garantiscono la possibilità di 

segnalare materiale inopportuno mediante semplici operazioni da compiere direttamente sul sito.  

Prima di trasformare un incidente o una “bravata” in una denuncia alle autorità competenti avva-

lersi della modalità di segnalazione che non obbliga le parti in causa a conseguenze penali e giudizia-

rie. 

 

SCUOLA E FAMIGLIA  

Possono essere determinanti nella diffusione di un atteggiamento mentale e culturale che consideri la di-

versità come una ricchezza e che educhi all‟accettazione, alla consapevolezza dell‟altro, al senso della co-

munità e della responsabilità collettiva. Occorre, pertanto, rafforzare e valorizzare il Patto di Corresponsa-

bilità educativa: la scuola é chiamata ad adottare misure atte a prevenire e contrastare ogni forma di violen-

za e di prevaricazione la famiglia é chiamata a collaborare, non solo educando i propri figli ma anche vigi-

lando sui loro comportamenti. 

 

AZIONI 

Le azioni previste di prevenzione nell‟utilizzo delle TIC sono: 



17 
 

 Informare e formare i docenti, i genitori, il personale ATA e gli alunni sui rischi che un uso non sicuro 

delle nuove tecnologie può favorire 

 Fornire ai genitori informativa e richiesta di autorizzazione all‟utilizzo dei dati personali degli alunni ec-

cedenti i trattamenti istituzionali obbligatori (es. liberatoria per la pubblicazione di foto, testi e disegni re-

lativi al proprio/a figlio/a) 

 Non consentire l‟utilizzo del cellulare personale degli alunni a scuola, in quanto è sempre disponibile il 

telefono di plesso vigilato dal personale addetto 

 Consentire l‟utilizzo del cellulare sono in casi particolari ed eccezionali (durante una visita guidata), sotto 

la supervisione dell‟insegnante, che si accerta preventivamente dell‟identità dell‟interlocutore 

 Utilizzare filtri, black list e software che impediscono il collegamento ai siti web per adulti 

 Centralizzare il blocco dei siti web sul server del docente, utilizzando software che bloccano l‟accesso ai 

siti internet semplicemente esaminando le varie richieste di connessione provenienti dai client collegati in 

rete locale, in modo che anche indipendentemente dal browser in uso su ciascuna macchina, il software 

sia capace di intercettare le richieste di collegamento e rigettare quelle che non rispettano le regole impo-

ste dall‟amministratore. 

 

LE AZIONI DI CONTENIMENTO DEGLI INCIDENTI PREVISTE SONO LE SEGUENTI:  

 Se la condotta incauta dell‟alunno consiste nel fare circolare immagini imbarazzanti, di natura sessuale, 

su internet, è necessario rimuoverle: contattare il service provider e se il materiale postato viola i termini 

e le condizioni d‟uso del sito chiedere di rimuoverle.  

 Se l‟alunno viene infastidito od offeso, suggerirgli di modificare i dettagli del proprio profilo sistemando-

lo su “privato”, in modo tale che solo gli utenti autorizzati siano in grado di vederlo (messenger, siti so-

cial network, Skype etc.), o suggerirgli di bloccare o ignorare particolari mittenti, di cancellare il loro 

nominativo dalla lista degli amici con i quali regolarmente chatta, di inserire il compagno o la persona 

che offende, per quanto riguarda l‟e-mail, tra gli indesiderati 

 Consigliare di cambiare il proprio indirizzo e-mail, di scaricare un‟applicazione che blocchi chiamate e 

messaggi da numeri indesiderati o, se necessario, cambiare il numero di cellulare contattando l‟operatore 

telefonico  

 Fare cancellare il materiale offensivo dal telefonino, facendo intervenire i genitori, e chiedere agli studen-

ti di indicare a chi e dove lo hanno spedito per farlo fare anche gli altri, e conservare una copia di detto 

materiale se necessario per ulteriori indagini 

 Contattare la polizia se si ritiene che il materiale offensivo sia illegale. In caso di foto e video pedoporno-

grafici, confiscare il telefonino o altri dispositivi ed evitare di eseguire download, produrne copie, condi-

viderne link o postarne il contenuto, poiché ciò è reato per chiunque. 

 

LA SCUOLA SI IMPEGNA A:  

 Riconoscere il Dirigente Scolastico come titolare del trattamento di dati personali secondo la Legge sul-

la privacy (art. 41 f del D. Lgs. 196/2003)  

 Riconoscere come responsabili della sicurezza online il DSGA ed un docente responsabile su nomina 

del Dirigente Scolastico. 

 

I DOCENTI SI IMPEGNANO A:  

 Accompagnare gli alunni nella navigazione in Rete, coinvolgendoli nell‟esplorazione delle opportunità 

e dei rischi, con attività calendarizzate dall‟inizio dell‟anno  

 Approfondire, con attività mirate in classe, la conoscenza del fenomeno del bullismo e del cyber bulli-

smo  

 Creare degli spazi in cui gli alunni si possano confrontare su questo tema, utilizzando come spunti di ri-

flessione: film, canzoni, materiali prodotti da altri alunni coinvolti nel progetto SIC 

 Mantenere vivo un gruppo di lavoro interno all‟Istituto, che possa progettare attività formative sul fe-

nomeno del cyberbullismo e calendarizzarle per tutta la comunità scolastica  
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 Confrontarsi con gli altri insegnanti della classe, della scuola o con esperti del territorio  

 Rivolgersi alla help line di generazioni connesse (www.generazioniconnesse.it). 

 

I GENITORI SI IMPEGNANO A:  

 Firmare il patto di Corresponsabilità redatto dall‟Istituto  

 Prendere visione della E-Safety Policy messa a disposizione di docenti, genitori ed alunni sul sito della 

scuola www.iccastellabate.gov.it 

 Seguire le azioni promosse dalla scuola per un uso corretto della rete  

 Frequentare corsi di formazione/convegni che la scuola organizzerà per la diffusione di informazioni 

legate ad un uso corretto della tecnologia digitale. 

 

GLI ALUNNI SI IMPEGNANO A:  

 Prendere visione del Patto di Corresponsabilità che i genitori hanno firmato con la scuola 

 Prendere visione della E-Safety Policy pubblicata sul sito web della scuola  

 Rispettare le regole per un uso corretto della tecnologia  

 Denunciare qualsiasi caso di abuso online  

 Prendere parte a qualsiasi evento che la scuola organizza in materia di sicurezza online. 

 

RILEVAZIONE E GESTIONE DEI CASI 
Definizione delle azioni da intraprendere a seconda della specifica del caso 

Casi di “immaturità” 

Spesso gli alunni registrano i loro dati su siti creati appositamente per attrarne l‟interesse tramite la presen-

za di videogiochi online, animazioni, personaggi famosi, simpatici e scherzosi. I comportamenti “quasi ag-

gressivi”, tra coetanei, i contrasti, o la presa in giro “per gioco”, specie se oggi fatta tramite rete, mettono 

alla prova le relazioni tra loro. Il gruppo dei pari qui diventa un luogo di “complicità” e di piccole “tra-

sgressioni e confidenze” condivise in rete. Tali comportamenti sono controllati e contenuti dai docenti at-

traverso i normali interventi educativi, di richiamo al rispetto delle regole di convivenza civile e democra-

tica, di rispetto degli altri, per evitare che possano degenerare, diventare pericolosi per sé o offensivi e mi-

nacciosi per gli altri.  

  

Casi di “prepotenza” o “prevaricazione” 

I comportamenti rientranti nel “Bullismo” hanno varie forme. Lo differenziano dallo scherzo e dai litigi fra 

i ragazzi la costanza nel tempo e la sua ripetitività, l‟asimmetria e il disagio della vittima. Il bullismo ha 

comportamenti e atteggiamenti costanti e ripetitivi di arroganza, prepotenza, prevaricazione, disprezzo, di-

leggio, emarginazione, esclusione ai danni di una o più persone, operati da un solo soggetto o da un grup-

po. 

Il Cyberbullismo molesta tramite strumenti tecnologici: 

 sms, messaggi in chat, e-mail offensive o minacciose alla vittima o mediante la divulgazione di 

sms o e-mail in mailing list o chat line 

 foto, video, screenshot che ritraggono prepotenze o in cui la vittima viene offesa.  

Per prevenire ed affrontare il bullismo i docenti identificano vittime e prepotenti in divenire, e tutti insieme 

affrontano e intervengono sul gruppo-classe, coinvolgendo i genitori degli allievi. Gli interventi mirati sul 

gruppo classe sono gestiti in collaborazione dal team dei docenti della classe e d‟intesa con le famiglie. 

Vengono intrapresi anche i percorsi individualizzati di sostegno alle vittime, volti a incrementarne 

l‟autostima e l‟assertività e a potenziare le risorse di interazione sociale, mentre i prevaricatori sono desti-

natari di interventi mirati a smuoverne le competenze empatiche e a favorire una loro condivisione delle 

norme morali.  
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L‟Istituto, qualora rilevi una situazione psico-socio-educativa particolarmente problematica, convoca i ge-

nitori o gli esercenti la potestà per valutare con loro a quali risorse territoriali possono rivolgersi. Promuove 

e supporta la richiesta delle famiglie rivolta ai Servizi Sociali dell‟Ente Locale per la fruizione di servizi 

socio-educativi comunali e alla ASL per quanto di competenza psicologica e psicoterapeutica (Pediatria, 

Neuropsichiatria infantile, Consultorio Familiare).  

  

Gestione degli “abusi sessuali”  

La denuncia all‟autorità giudiziaria o agli organi di Polizia, da parte degli insegnanti o del Dirigente scola-

stico, costituisce il passo necessario per avviare un intervento di tutela a favore della vittima e attivare un 

procedimento penale nei confronti del presunto colpevole. Il compito della scuola è “segnalare”, ma so-

prattutto prevenire l‟abuso ed aiutare nella ripresa della piccola vittima, in quanto ha al suo interno fattori 

relazionali ed educativi che possono aiutarla a riprendere una crescita serena. A tal fine la scuola lavora in-

sieme alle altre figure professionali e alle famiglie, scambiando informazioni e condividendo progetti e 

prassi operative, favorendo le occasioni di confronto e di dialogo. Nel venire a conoscenza di materiali di 

questo tipo è però importante contribuire alla loro eliminazione: basta inserire le informazioni richieste su-

gli appositi moduli online, disponibili ai siti www.stop-it.it,  www.azzurro.it/it/clicca-e-segnala oppure col-

legandosi al sito della polizia postale www.commissariatodips.it ove è possibile sia segnalare che denun-

ciare. È possibile recarsi anche nella sede più vicina della polizia giudiziaria. Ciò consente di operare con 

la massima tempestività. Bisogna ricordarsi di non operare mai in modo isolato, ma di confrontarsi con i 

docenti di classe e con il Dirigente Scolastico. 

 

RILEVAZIONE 
Che cosa segnalare 

Come segnalare: quali strumenti e a chi 

Per il telefono cellulare ci si può assicurare che l‟alunno vittima salvi nel suo telefono ogni messaggio, vo-

ce/testo/immagine, conservando così il numero del mittente. Sui computer della scuola gli insegnanti, con 

l‟ausilio del Responsabile della Sicurezza Online, possono provvedere a conservare le prove della condotta 

incauta, scorretta o dell‟abuso rilevate: soprattutto la data e l‟ora, il contenuto dei messaggi e, se possibile, 

l‟ID del mittente (es. username, mail, numero di telefono cellulare) o l‟indirizzo web del profilo ed il suo 

contenuto.  

Se ci si dovesse accorgere che l‟alunno, usando il computer, si sta servendo anche di una messaggeria 

istantanea, l‟insegnante può copiarne, incollarne e stamparne la conversazione. Per i collegamenti non au-

torizzati a siti social network, video-hosting site e altri website, l‟insegnante può conservarne il link, stam-

parne la pagina o salvarne la schermata su documento word. Per le e-mail si può stampare la mail o con-

servare l‟intero messaggio, compresa l‟intestazione del mittente. Di fatto conservare la prova è utile per far 

conoscere l‟accaduto, in base alla gravità, ai genitori degli alunni, al Dirigente Scolastico e per le condotte 

criminose alle Forze dell‟ordine. Qualora non si disponga di prove, ma solo di testimonianze dell‟alunno, 

quantunque riferite a fatti avvenuti al di fuori del contesto scolastico, le notizie raccolte sono comunque 

comunicate ai genitori e per fatti rilevanti al Dirigente Scolastico per quelle criminose, anche alle Forze 

dell‟ordine. In particolare la segnalazione viene fatta a entrambe le famiglie, se oltre alla vittima anche 

l‟autore della condotta negativa è un altro alunno.  

Per le segnalazioni di fatti rilevati sono previsti i seguenti strumenti che i docenti possono utilizzare sulla 

base della gravità dell‟accaduto:  

 Annotazione del comportamento sul registro e comunicazione scritta ai genitori, che la devono restituire 

vistata 

 Convocazione scritta e colloquio con i genitori degli alunni, da parte dei docenti 

 Relazione scritta al Dirigente Scolastico.  

In base all‟urgenza le comunicazioni formali possono essere precedute da quelle informali, effettuate per le 

vie brevi. Inoltre, per i reati meno gravi la legge rimette ai genitori degli alunni la scelta di richiedere la 

http://www.stop-it.it/
http://www.azzurro.it/it/clicca-e-segnala
http://www.commissariatodips.it/
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punizione del colpevole, attraverso la querela. Per i reati più gravi (es. pedopornografia) gli operatori sco-

lastici hanno l‟obbligo di effettuare la denuncia all‟autorità giudiziaria (agli organi di polizia territorial-

mente competenti). Per i fatti criminosi, ai fini della denuncia, la relazione deve essere redatta in modo ac-

curato, indicando: il fatto, il giorno dell‟acquisizione del fatto nonché le fonti di prova già note e per quan-

to possibile, le generalità, il domicilio e quant‟altro di utile a identificare la persona alla quale il reato è at-

tribuito, la persona offesa, e tutti coloro che sono in grado di riferire circostanze rilevanti per la ricostru-

zione del fatto.  

Una “prova” può trovarsi nella memoria degli strumenti tecnologici utilizzati, può essere mostrata sponta-

neamente dall‟alunno, essere presentata da un reclamo dei genitori o notata dall‟insegnante che si accorge 

dell‟infrazione in corso. Mentre il docente è autorizzato a controllare le strumentazioni della scuola, per 

controllare l‟uso del telefono cellulare di un alunno deve rivolgersi sempre al genitore.  

 

I contenuti pericolosi comunicati/ricevuti a/da altri, messi/scaricati in rete, ovvero le tracce che possono 

comprovare l‟utilizzo incauto, scorretto o criminoso degli strumenti digitali utilizzabili anche a scuola at-

tualmente dai minori (l‟eventuale telefonino/smartphone personale e il pc collegato a internet) per gli alun-

ni possono essere i seguenti: 

 Contenuti afferenti alla privacy (foto personali, l‟indirizzo di casa o il telefono, informazioni private 

proprie o di amici, foto o video pubblicati contro la propria volontà, di eventi privati, ecc.) 

 Contenuti afferenti all‟aggressività o alla violenza (messaggi minacciosi, commenti offensivi, pettego-

lezzi, informazioni false, foto o video imbarazzanti, virus, contenuti razzisti, che inneggiano al suicidio, 

immagini o video umilianti, insulti, videogiochi pensati per un pubblico adulto, ecc.)  

 Contenuti afferenti alla sessualità: messaggi molesti, conversazioni (testo o voce) che connotano una re-

lazione intima e/o sessualizzata, foto o video personali con nudità o abbigliamento succinto, immagini 

pornografiche, foto e video in cui persone di minore età sono coinvolte o assistono ad attività sessuali 

(pedopornografia), ecc.  

Intervenire in situazioni di cyberbullismo non è mai semplice. Per tale motivo l‟Istituto si impegna ad indi-

viduare due strumenti che potranno agevolare l‟intera comunità scolastica: 

1. nel decidere come intervenire  

2. nel tenere traccia di ciò che è avvenuto rispetto ai comportamenti degli alunni online e di come è stato 

gestito il problema. 

Per un‟efficace GESTIONE DEI CASI la scuola si riserva di utilizzare lo schema messo a disposizione sul si-

to www.generazioniconnesse.it (ALLEGATO N.1). 

Per poter tenere memoria di ciò che è avvenuto rispetto ai COMPORTAMENTI DEGLI ALUNNI ONLINE e di 

come è stato gestito il problema, la scuola si riserva di utilizzare il “Diario di Bordo” messo a disposizione 

sul sito www.generazioniconnesse.it (ALLEGATO N.2). 

La Scuola si impegna inoltre ad organizzare le seguenti attività di prevenzione al fenomeno: 

 organizzazione di Corsi di formazione per docenti, genitori, operatori del settore socio-educativo 

 monitoraggio sul tema del cyberbullismo con dei questionari (ALLEGATO N.3)  

 partecipazione di docenti, studenti e genitori a convegni e seminari sul tema del bullismo e del cyberbul-

lismo  

 interventi di consulenza e supporto - su richiesta da parte della scuola - relativamente a casi di cyberbulli-

smo. 

Brevi linee guida per docenti-alunni e genitori sono in allegato al presente protocollo (ALLEGATO 

N.4) 

 

 

 

 


